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1. DEFINICIONES
Para los efectos de la presente Politica, se entiende por:

1.1. Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

1.2. Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.
1.3. Titular: Persona natural cuyos datos personales sean objeto de tfratamiento.

1.4. Responsable del fratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con ofros, decida sobre la base de datos y/o fratamiento de los datos.

1.5. Encargado del fratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con ofros, redlice el fratamiento de datos personales por cuenta del responsable del tratamiento.

1.6. Tratamiento: Cualquier operacidén o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulacion o supresién.

1.7. Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

1.8. Dato PUblico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre oftros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de
comerciante o servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

1.9. Dato semiprivado: Dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento
interesa al titular y a cierto sector o grupo de personas o a la sociedad en general (Ej. Datos financieros y
credificios).

1.10. Dato privado: Dato que solo es relevante para su titular (Ej. Fotografias, videos, datos relacionados con
su estilo de vida).

1.11. Dato Sensible: Son aquellos que afectan la infimidad del Titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

1.12. Registro Nacional de Bases de datos: Directorio publico de las bases de datos con informacién
personal, sujetas a tratamiento que operan en el pais.

1.13. Habeas Data: Derecho fundamental que tiene toda persona para conocer, actudalizar y rectificar toda
informacidén que se relacione con ella y que se recopile o almacene en bancos de datos.
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1.14. Aviso de privacidad: Comunicacién verbal o escrita generada por el Responsable, dirigida al Titular
para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las
politicas para el tratamiento de la informacion que le serdn aplicables, la forma de acceder a las mismas y
las finalidades del tfratamiento que se pretende dar alos datos personales.

1.15. Ley de Protecciéon de Datos Personales: Ley 1581 de octubre 17 de 2012, régimen general de la
proteccién de datos personales en Colombia, reglamentada parcialmente por el Decreto 1377 del 2013 y las
demds normas que la complementen.

1.16. Empresa: Es la sociedad Zona Franca de Occidente S.A.S. Usuario Operador.

1.17. Zona Franca de Occidente S.A.S. Usuario Operador: Es una persona juridica de derecho privado que
para efectos de la presente politica para el tratamiento de datos personales, de conformidad con la ley
1581 de 2012y el decreto 1377 del 2013 y demds normas que la modifiquen, reglamenten, y/o adicionen, es
la Responsable del Tratamiento de Datos. En el presente documento se podrd denominar indistinfamente a
Zona Franca de Occidente S.A.S. Usuario Operador como “ZFO" o “Zona Franca de Occidente S.AS.".

2. PRINCIPIOS
2.1. Generales

La empresa, en cumplimiento del articulo 15 de la Constitucidn Politica de Colombia, la Ley Estatutaria 1581
de 2012 y el Decreto Reglamentario 1377 de 2013, adopta el presente MANUAL DE POLITICAS PARA EL
TRATAMIENTO DE DATOS PERSONALES y regula la recoleccidn, aimacenamiento, uso, circulacion y supresion
de datos personales, garantizando la proteccidon de derechos como el Habeas Data, la privacidad, la
infimidad y el buen nombre en el fratamiento de los datos, y en consecuencia, todas sus actuaciones se
regirdn por los principios de legalidad.

2.2. Especificos

Principios rectores empleados por Zona Franca de Occidente S.A.S. Usuario Operador para el tratamiento de
datos personales:

2.2.1. Legdlidad: El Tratamiento de datos personales debe sujetarse a lo establecido en laley y en las demds
disposiciones que la modifiquen, reglamenten, complementen y/o adicionen.

2.2.2. Finalidad: El tratamiento de datos personales debe obedecer a una finalidad legitima de
acuerdo con la Constitucién y la ley, la cual debe serinformada al Titular.

2.2.3. Limite razonable: Se limitard el aimacenamiento y procesamiento de datos personales a lo que es
esencialmente necesario para cumplir los propdsitos previamente especificados de la relacién de negocios,
asi como el cumplimiento de los fines autorizados por el Titular.

2.2.4. libertad: El tratamiento de datos solo puede ejercerse con el consentimiento previo, expreso e
informado del titular. Los datos personales no podrdn ser obtenidos o divulgados sin previa autorizacién, o en
ausencia de mandato legal o judicial que releve el consentimiento.

2.2,5. Veracidad o cdlidad: La informacién debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible.
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2.2.6. Transparencia: Debe garantizarse el derecho del titular a obtener informacidén sobre sus datos en
cualguier momento y sin restricciones.

2.2.7. Acceso y circulacion restringida: El Tratamiento sdlo podrd hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la Ley.

2.2.8. Seguridad: La informacién debe manejarse con las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros y evitar su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

2.2.9. Confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales que no
tengan la naturaleza de publicos estdn obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacién con alguna de las labores que comprende el Tratamiento, pudiendo solo realizar
suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas enlaley y en los términos de la misma.

2.2.10. Incorporacién sistemdtica: Los principios de Proteccion de Datos Personales se implementardn en
todos los procesos y procedimientos del negocio.

3. RESPONSABLE DEL TRATAMIENTO DE LOS DATOS PERSONALES

La empresa responsable del tratamiento de los datos personales es:

Razén social: ZONA FRANCA DE OCCIDENTE S.A.S. USUARIO OPERADOR
NIT.: 900.224.887-2

Domicilio: Mosquera, Cundinamarca.

Direccidn: Avenida Troncal de Occidente nUmero 20 — 85

E-mail: info@zonafrancaoccidente.com

Teléfonos: 8933300 - 8933626

Oficial de cumplimiento:

info@zonafrancaoccidente.com
comercial@zonafrancaoccidente.com

Delegados para el tratamiento de los datos personales:

Direccidén de Operaciones: arodriguez@zonafrancaoccidente.com
(Delegada de los datos de los Usuarios y Empresas de Apoyo de Zona Franca de Occidente S.AS. Usuario
Operador).

Direccidn Comercial: comercial@zonafrancaoccidente.com
(Delegada de los datos de los clientes y potenciales clientes).

Coordinacién Contable: contabilidad2@zonafrancaoccidente.com — dsuarea@zonafrancaoccidente.com
(Delegado de los datos de los contratistas o proveedores de la empresal).

Sistemas: sistemas@zonafrancaoccidente.com
(Delegado para la proteccidn de datos en medios magnéticos y digitales).

Coordinaciéon Recursos Humanos: jcetina@zonafrancaoocidente.com
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(Delegado para la proteccion de datos de los empleados).
4. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES
El Titular de los Datos Personales tiene derecho a:

4.1. Acceder o consultar de forma gratuita sus datos personales que hayan sido objeto de Tratamiento, al
menos una vez al mes y cada vez que existan modificaciones sustanciales de las Politicas de Tratamiento de
la informacién que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, el responsable solo podrd
cobrar al titular los gastos de envio, reproduccidon y, en su caso, certificacion de documentos. Los costos de
reproduccién no podrdn ser mayores a los costos de recuperacion del material correspondiente. Para tall
efecto, el responsable deberd demostrar a la Superintendencia de Industria y Comercio, cuando esta asi lo
requierq, el soporte de dichos gastos.

4.2. Solicitar prueba de la autorizacién otorgada para el tratamiento de sus datos personales, salvo cuando
ésta no sea necesaria.

4.3. Ser informado por el Responsable o el Encargado acerca del Tratamiento al cual serdn sometidos sus
datos personales y la finalidad del mismo.

4.4. Ser informado acerca del cardcter facultativo de la respuesta a las preguntas que le sean hechas,
cuando estas versen sobre datos sensibles o sobre los datos de las ninas, ninos y adolescentes.

4.5. Conocer, actuadlizar y rectificar sus datos personales frente a los Responsables y/o encargados del
Tratamiento de la informacién cuando son parciales, fraccionados, incompletos, inexactos, que induzcan a
error o cuando su tratamiento esté expresamente prohibido o no haya sido autorizado.

4.6. Revocar la autorizacién y/o solicitar la supresidon de los datos personales cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresidon
procederd cuando la Superintendencia de Industria y Comercio haya determinado que en el tratamiento el
responsable o encargado han incuriido en conductas contrarias a esta ley y ala Constitucion.

4.7. Presentar solicitudes, consultas y/o reclamaciones ante el responsable o encargado del tratamiento de
sus datos personales cuando advierta un presunto incumplimiento de cualquiera de los deberes contenidos
enlaley.

4.8. Presentar solicitudes, consultas, reclamaciones y/o quejas ante la Superintendencia de Industria y
Comercio, por las infracciones a la Ley de Proteccién de Datos o a las normas que la modifiquen, adicionen
o complementen.

5. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES Y SU FINALIDAD
5.1. TRATAMIENTO

ZFO asegura que los datos personales son recolectados, almacenados, organizados, usados, circulados,
transmitidos, fransferidos, actualizados, rectificados, suprimidos, eliminados y gestionados de acuerdo a la
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finalidad o finalidades que tenga cada tipo de Tratamiento, razdn por la cual tratard los datos de sus clientes
como Titulares de Datos Personales para realizar operaciones sobre los mismos, informando los derechos que
les asisten, en especial, conocer, actualizar, rectificar y solicitar la supresion de los datos. El tfratamiento de los
datos personales serd automatizado.

5.2. FINALIDAD

5.2.1. Prestacién de los servicios ofrecidos por y/o para ZFO.

5.2.2. Ejecucion de los contratos suscritos con ZFO.

5.2.3. Servicio al cliente, comercial y mercadeo.

5.2.4. Control y prevencion del fraude y riesgo LA/FT (Lavado de Activos — Financiacién del Terrorismo).
5.2.5. Oferta de productos o servicios de ZFO o de terceros vinculados.

5.2.6. Redlizacién de encuestas y otros fines comerciales, de mercadeo, financieros o publicitarios a través
de mensajes de texto, correo electrénico, SMS, entre otros.

5.2.7. De seguridad y/o de prueba ante una autoridad judicial o administrativa, cuando los datos sean
obtenidos a través de grabaciones o suministrados por el Titular a la empresa de vigilancia para el ingreso o
permanencia en las instalaciones de ZFO, siempre y cuando sean solicitadas de oficio por la entidad
competente.

5.2.8. Envio de informacién relacionada con novedades legales, comercio exterior y regulatorias de interés
para los clientes de ZFO.

5.2.9. Comunicacion, atencién, tramitacién, defensa juridica, y actuaciones administrativas, informaciones y
actividades enlas cuales se relacionan o vinculan los titulares de los datos personales, con ZFO.

5.2.10. Envio de informacién relacionada con la relacién contractual, entre ZFO vy los titulares de los datos
personales.

5.2.11. Fines estadisticos, de consulta, gremiales y técnico-actuariales de ZFO.

5.2.12. Fines tributarios, incluido el envio de informacién a autoridades tributarias de otros paises, tal como la
de posibles sujetos de tributacién en los Estados Unidos al Internal Revenue Service (IRS) y/o a la Direccién de
Impuestos y Aduanas Nacionales de Colombia (DIAN), en los términos del Foreign Account Tax Compliance
Act (FATCA) o las normas que lo modifiquen y las reglamentaciones aplicables.

5.2.13. Registro de informacién de los empleados, proveedores y contratistas que prestan servicios o
efectan labores en ZFO.

5.2.14. Notificacién a familiares en caso de emergencias durante su estancia en las instalaciones de ZFO.
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5.2.15. Dar cumplimiento a las obligaciones que se deriven de la relacién laboral, tales como, realizar todos
los trdmites necesarios correspondientes ante el Sistema de Seguridad Social, realizar trdmites ante la
Direcciéon de Impuestos y Aduanas Nacionales -DIAN-, o cualquier otra actividad derivada de la legislaciéon
aplicable.

5.2.16. Asuntos que sean requeridos por el Area Administrativa y de Recursos Humanos de ZFO dentro de los
cuales sea posible verificar la identificacion plena del trabajador, archivo y manejo de sus datos de
contacto, archivo y manejo de la informacién profesional y académica del trabajador, entre otros.

5.2.17. De ser el caso, para la contratacién de seguros de vida y de gastos médicos o para el otorgamiento
de cualquier otra prestacién que derive de la relaciéon laboral con ZFO.

5.2.18. Adelantar procesos de seleccién de personal y funcionarios, de conformidad con las politicas de
seleccion de ZFO incluyendo sus matrices, filiales, subsidiarias, vinculadas o controladas, tratard los datos de
sus empleados o candidatos para ser empleados como Tifulares de Datos Personales para realizar
operaciones sobre los mismos, como recoleccién, almacenamiento, uso, circulacién, transferencia o
transmisién, informando los derechos que les asisten, en especial, conocer, actualizar, rectificar y solicitar la
supresion de los datos.

5.2.19. Investigar, verificar y validar la informacién suministrada por los Titulares, con cualquier informacion de
la que ZFO legitimamente disponga.

5.2.20. Acceder, consultar, comparar y evaluar toda la informacién que sobre los Titulares se encuentre
almacenada en las bases de dafos de centrales de riesgo crediticio, financiero, de anfecedentes judiciales
o de seguridad legitimamente constituida, para verificar el comportamiento comercial, en los casos en que
ZFO otorgue un crédito al trabajadory por tanto este adquiera la calidad de deudor de ZFO.

5.2.21. Comunicacién, consolidacién, organizacién, actualizacién, control, acreditacién, aseguramiento,
estadistica, reporte, mantenimiento, interaccién, y gestion de las actuaciones, informaciones y actividades
en las cuales se relacionan o vinculan a los proveedores, clientes, contratistas y sus empleados con ZFO.

5.2.22. Comunicacién en general, registro, capacitaciones, autorizaciones y para la gestion de las
actividades o actuaciones en las cuales se relacionan los empleados y sus familiares con ZFO.

En caso que ZFO no se encuentre en capacidad de realizar el tratamiento por sus propios medios, podrd
transferir los datos recopilados para que sean tratados por un tercero, previa notificacion alos Titulares de los
datos recopilados, quien serd el encargado del tfratamiento y deberd garantizar las condiciones idéneas de
confidencialidad, legalidad y seguridad de la informacién transferida para el tfratamiento.

6. TRATAMIENTO DE DATOS SENSIBLES

ZFO observard con estricto cumplimiento las limitaciones legales al Tratamiento de datos sensibles, para lo
cual dispondrd o determinard lo siguiente:

6.1. Informar al titular de los datos personales que por tratarse de datos sensibles no estd obligado a
autorizar su tfratamiento.

6.2. Informar al ftitular de forma explicita y previa, ademds de los requisitos generales de la
autorizacién para la recoleccién de cualquier tipo de dato personal, cudles de los datos que serdn
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objeto de ftratamiento son sensibles y la finalidad del tratamiento, asi como obtener su
consentfimiento expreso.

6.3. Que el titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion.

6.4. Que el Tratamiento sea necesario para salvaguardar el interés vital del Titular cuando éste se encuentre
fisica o jurddicamente incapacitado, en cuyo caso sus representantes legales deberdn otorgar su
autorizacion.

6.5. Que el Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacién, ONG, asociacién o cualquier otro organismo sin dnimo de lucro, cuya finalidad
sea politica, filoséfica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las
personas que mantengan contactos regulares por razén de su finalidad. En estos eventos, los datos no se
podrdn suministrar a terceros sin la autorizacion del Titular.

6.6. Que el Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

6.7. Que el Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberdn
adoptarse las medidas conducentes a la supresidn de identidad de los Titulares.

6.8. Que el aviso de privacidad, cuando este se requiera, senale expresamente el cardcter facultativo de la
respuesta alas preguntas que versen sobre este tipo de datos.

7. TRATAMIENTO DE DATOS PERSONALES DE NINAS, NINOS Y ADOLESCENTES

En el Tratamiento de datos personales de nifos, ninas y adolecentes cuya naturaleza sea publica, Zona
Franca de Occidente asegurard, garantizard y respetard los derechos fundamentales y prevalentes y el
interés superior de los ninos, ninas y adolescentes.

Cumplidos los anteriores requisitos, el representante legal del nifo, nind o adolescente oforgard la
autorizacion expresa e informada previo ejercicio del menor de edad de su derecho a ser escuchado (si a
ello hay lugar) opinidén que serd valorada teniendo en cuenta la madurez, autonomia y capacidad para
entender el asunto.

El Responsable y encargado del tratamiento de datos personales de nifios, ninas y adolescentes, velard por
el uso adecuado de los mismos dando aplicacién a los principios y obligaciones establecidas en la Ley 1581
de 2012y el Decreto 1377 de 2013.

8. DEBERES DE ZONA FRANCA DE OCCIDENTE S.A.S. EN SU CALIDAD DE RESPONSABLE DEL TRATAMIENTO DE
DATOS PERSONALES

Cuando ZFO actie como responsable del Tratamiento de datos personales, deberd cumplir con los deberes
y obligaciones que se seialan a continuacidn, sin perjuicio de las disposiciones previstas por la ley y en las
que rijan su actividad:

8.1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data.
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8.2. Solicitar la Autorizacién previa, expresa e informada al Titular de los datos personales y conservar una
copia de la misma en las condiciones previstas en la ley.

8.3. Informar debidamente al titular sobre la finalidad de la recoleccién, el tratamiento al cual serdn
sometidos sus datos personales y los derechos que le asisten por virtud de la autorizacion otorgada.

8.4. Entregar copia de la Autorizacion cuando el Titular o quien esté autorizado, la solicite.

8.5. Conservar la informacion bajo las condiciones de seguridad y privacidad necesarias con el fin de evitar
e impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

8.6. Garantizar que la informacién suministrada al Encargado del Tratamiento de datos personales sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

8.7. Actudlizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento las
novedades respecto de los datos que previamente le haya suministrado y adoptar las medidas necesarias
para que dicha informacién se mantenga actualizada.

8.8. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento.

8.9. Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo fratamiento esté
previamente autorizado de conformidad con lo previsto en la ley.

8.10. Exigir al Encargado del Tratamiento el respeto a las condiciones de seguridad y privacidad de la
informacién del Titular y velar por su estricto cumplimiento.

8.11. Tramitar las consultas, solicitudes y reclamos formulados por el titular, en los términos sefalados por la
ley.

8.12. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
delaleyy en especial, parala atencién de consultas y reclamos.

8.13. Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusién por
parte del Titular, una vez se haya presentado reclamacidén y no haya finalizado el tfrémite respectivo.

8.14. Informar a solicitud del Titular sobre el uso dado a sus datos.

8.15. Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracion de la informacién de los Titulares.

8.16. Cumplirlas instrucciones y requerimientos de la Superintendencia de Industria y Comercio.
9. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES

Los Encargados del tratamiento de datos personales velardn por el cumplimiento de los siguientes deberes,
sin perjuicio de las demds disposiciones previstas en la ley y en las que rijan su actividad:
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9.1. Garantizar al Titular en fodo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

9.2. Conservar la informacién del fitular bajo las condiciones de seguridad y privacidad necesarias para
impedir y evitar su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

9.3. Redlizar oportunamente la actualizacion, rectificacién o supresion de los datos personales.

9.4. Actudlizar la informacién reportada por los Responsables del Tratamiento dentro de los cinco (5) dias
hdbiles siguientes contados a partir de su recibo.

9.5. Tramitar las solicitudes, consultas y los reclamos formulados por los Titulares.

9.6. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento la
Ley de Proteccion de Datos, y en especial, para la atencidn de solicitudes, consultas, quejas y reclamos por
parte de los Titulares.

9.7. Registrar en la base de datos la leyenda "reclamo en trdmite"”, cuando ello corresponda.

9.8. Insertar en la base de datos la leyenda "informacién en discusién judicial’, una vez sea notificado por la
autoridad competente los procesos judiciales relacionados con la calidad del dato personal.

9.9. Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio.

9.10. Permitir el acceso a la informacion Unicamente a las personas autorizadas para ello.

9.11. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los coddigos
de seguridad y existan riesgos en la administracién de la informacidn de los Titulares.

9.12. Cumplir las instrucciones y requerimientos que imparta la Superinfendencia de Industria y Comercio.

Pardgrafo: En el evento en que concurran las calidades de Responsable del Tratamiento y Encargado del
Tratamiento en la misma persona, le serd exigible el cumplimiento de los deberes previstos para cada uno.

10. LEGITIMADOS PARA EJERCER LOS DERECHOS DEL TITULAR DE DATOS PERSONALES
Los derechos de los Titulares establecidos en la Ley, podrdn ejercerse por las siguientes personas:

10.1. Por el Titular, quien deberd acreditar su identidad en forma suficiente por los distintos medios que ponga
a disposicién el responsable.

10.2. Por sus causahabientes, quienes deberdn acreditar tal calidad.

10.3. Por el representante y/o apoderado del Titular, previa acreditacién de la representacién o
apoderamiento.

10.4. Por estipulaciéon a favor de otro o para otro.
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Los derechos de los nifos, nifas o adolescentes se ejercerdn por las personas que estén facultadas para
representarlos.

11. PROCEDIMIENTOS

11.1 Procedimientos y canales existentes para la atencién de las solicitudes y consultas relacionadas con el
Tratamiento de Datos Personales

Los titulares o quienes estén legitimados por la ley, podrdn consultar la informacién personal del Titular que
repose en cualquier base de datos. El Responsable o Encargado del Tratamiento deberd suministrar toda la
informacion contenida en el registro individual o que esté vinculada con la identificacién del titular.

Mediante este procedimiento el Titular o quien esté autorizado podrd formular solicitudes y consultas con el
fin de:

e Conocerlainformacion personal del Titular.
e Solicitar copia de la autorizacién otorgada por el Titular a ZFO para tratar sus Datos Personales.

Estas consultas se podrdn realizar de forma gratuita al menos una vez cada mes calendario y cada vez que
existan modificaciones sustanciales de las Politicas de Tratamiento de la informacién que motiven nuevas
consultas.

El Titular de los datos personales y los legitimados por la ley podrdn consultar la informacién que repose en las
bases de datos que posea ZFO para lo cual deberdn formular la correspondiente peticién a través del
siguiente correo electrénico:

info@zonafrancaoccidente.com
servicioalcliente@zonafrancaoccidente.com
comercial@zonafrancaoccidente.com

Para evitar que terceros no autorizados accedan a la informacion personal del Titular de los datos
personales, serd necesario previaomente establecer la identificacion del Titular. Cuando la solicitud sea
formulada por persona distinta del Titular y no se acredite que la misma actia en representacién de aquél,
se tendrd por no presentada.

La consulta serd atendida en un término méximo de diez (10) dias hdbiles contados a partir de la fecha de
recibo. Cuando no fuere posible atender la consulta dentro de dicho término se informard al interesado
expresando los motivos de la demora y senalando la fecha en que se atenderd su consulta, la cual en
ningun caso podrd superar los cinco (5) dias hdbiles siguientes al vencimiento del primer término.

Los términos antes mencionados pueden variar en caso que se emitan leyes o reglamentos que establezcan
términos diferentes de acuerdo con la naturaleza el Dato Personal.

11.2 Procedimiento para solicitar actualizacién, correccién y supresion de datos personales, la revocatoria
de la autorizacion y para presentar quejas y reclamos

El Titular o quienes estén legitimados por la ley, que consideren que la informacién contenida en las base de
datos de ZFO debe ser objeto de actualizacién, rectificacién, correccion o supresién, o cuando adviertan el
presunto incumplimiento de los deberes contenidos en la ley por parte de ZFO relacionado con el
Tratamiento de Datos Personales, de acuerdo con lo previsto en estas Politicas o en la Ley de Proteccion de
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Datos Personales y las normas que la complementen o modifiquen, podrdn presentar su reclamo ante ZFO el
cual serd tframitado bajo las siguientes reglas, de conformidad con el articulo 15 de la ley 1581 de 2012:

El reclamo se formulard mediante solicitud a través del siguiente correo  electronico:
info@zonafrancaoccidente.com

servicioalcliente @zonafrancaoccidente.com

comercial@zonafrancaoccidente.com

La solicitud debe contener la siguiente informacién:

e Laidentificacién del Titular.

e La descripcion de los hechos que dan lugar al reclamo

e Los datos de contacto (direccidn fisica, electrénica y nUmeros telefénicos).

e Los documentos que acrediten la identidad del Titular, la de su representante o autorizado.
e Los documentos que se quieran hacer valer.

Para evitar que terceros no autorizados accedan a la informaciéon personal del Titular de los datos, serd
necesario previamente establecer la identificacién del Titular. Cuando la solicitud sea formulada por persona
distinta del Titular y no se acredite que la misma actia en representacién de aquél, se tendrd por no
presentada.

Si el reclamo resulta incompleto, ZFO requerird al interesado dentro de los cinco (5) dias siguientes a la
recepcién del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entenderd que ha desistido del
reclamo.

Si el Area que recibe el reclamo no es competente para resolverlo, dard traslado a quien corresponda en un
término mdaximo de dos (2) dias hdbiles e informard de la situacién al interesado.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga “reclamo en
trémite” y el motivo del mismo, en un término no mayor a dos (2) dias hdbiles. Dicha leyenda deberd
mantenerse hasta que el reclamo sea decidido.

El término mdximo para atender el reclamo serd de quince (15) dias hdbiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se
informard al interesado los motivos de la demora y la fecha en que se atenderd su reclamo, la cual en
ningun caso podrd superar los ocho (8) dias hdbiles siguientes al vencimiento del primer término.

Requisito de procedibilidad. El Titular o causahabiente o quien esté legitimado por la ley sélo podrd elevar el
reclamo ante la Superintendencia de Industria y Comercio una vez haya agotado previamente el trdmite de
consulfa o reclamo anfte el Responsable o Encargado del fratamiento de datos personales y haya
transcurmido un término de quince (15) dias hdbiles sin recibir respuesta o cuando haya recibido una
respuesta inadecuada o su solicitud no haya sido atendida.
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12. SUPRESION DE DATOS PERSONALES Y REVOCATORIA DE LA AUTORIZACION

Los Titulares podrdn en todo momento solicitar al responsable o encargado la supresion de sus datos
personales y/o revocar la autorizacidn otorgada para el Tratamiento de los mismos, mediante la
presentacion de un reclamo.

Si vencido el término legal respectivo, el responsable y/o el encargado, segun fuera el caso, no ha suprimido
los datos personales y/o revocado la autorizacién, el Titular tendrd derecho a solicitar a la Superintendencia
de Industria y Comercio que ordene la supresion de los datos personales y/o la revocatoria de la
autorizacion. Para estos efectos se aplicard el procedimiento descrito en el articulo 22 de la Ley 1581 de
2012.

Lo anterior, sin peruicio de las normas que ZFO debe cumplir en materia de retencién documental. En
consecuencia, ZFO suprimird los datos o suspenderd su uso cuando a ello haya lugar, respetando las normas
sobre conservaciéon documental que le son aplicables.

El Titular tiene derecho a solicitar la supresidon de sus datos personales en los siguientes eventos:

12.1 Cuando considere que los mismos no estdn siendo tratados conforme a los principios, deberes vy
obligaciones previstas enla Ley 1581 de 2012.

12.2. Cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.

12.3. Cuando se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
recolectados.

12.4. Cuando no se respeten los principios, derechos y garantias constitucionales y legales. En este evento
debe existir concepto o decisién de la Superintendencia de Industria y Comercio que determine que en el
Tratamiento de los datos personales el Responsable o Encargado han incurrido en conductas contrarias al
ordenamiento.

Esta supresién implica la eliminacién total o parcial de la informacién personal que reposa en los registros,
archivos, bases de datos o fratamientos realizados por ZFO.

El derecho de supresién de datos personales y/o revocatoria de la autorizacion no es absoluto y el
responsable puede negar el ejercicio del mismo cuando: (i) El Titular tenga un deber legal o confractual de

permanecer en la base de datos. (i) La eliminacién de datos obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y persecucién de delitos o la actualizacién
de sanciones administrativas. (i) Los datos sean necesarios para proteger los intereses juridicamente

tutelados del Titular. (iv) Para realizar una accién en funcién del interés publico. (v) Para cumplir con una
obligaciéon legalmente adquirida por el Titular.

13. SEGURIDAD DE LA INFORMACION

En desarrollo del principio de seguridad, ZFO ha adoptado medidas técnicas, administrativas y humanas
razonables para proteger la informacién de los Titulares e impedir su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento. El acceso a los datos personales estd restringido a sus Titulares y ZFO no
permitird el acceso a esta informacidn por parte de terceros en condiciones diferentes a las anunciadas,
salvo que el titular de los datos personales lo autorice de forma previa y expresa de conformidad con la
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normatividad nacional. No obstante lo anterior, ZFO no serd responsable por cualquier accién de terceros
tendiente a infringir las medidas de seguridad establecidas para la proteccion de los Datos Personales.

La violacion de los coédigos de seguridad o la pérdida, robo y/o acceso no autorizado de informacion de
una base de datos administrada por el responsable del tratamiento o por su encargado, ZFO deberd
reportarse al Registro Nacional de Bases de datos dentro de los quince (15) dias hdbiles siguientes al
momento en que se detecten y sean puestos en conocimiento de la persona o drea encargada de
atenderlos.

Paragrafo: Para el cumplimiento del principio de seguridad ZFO cuenta un Sistema de Gestion de Seguridad
de la Informacién.

14. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL REGISTRO NACIONAL DE BASES DE DATOS — RNBD

ZFO actudlizard la informacién en el Registro Nacional de Bases de datos — RNBD como se indica a
continuacién:

14.1. Dentro de los primeros diez (10) dias hdbiles de cada mes, a partir de la inscripcion de las base de
datos, siempre y cuando se realicen cambios sustanciales en la informacion registrada.

Son cambios sustanciales los que se relacionen con: La finalidad de la base de datos, el encargado del
tratamiento, los canales de atencidén al titular, la clasificacién o tipos de datos personales aimacenados en
cada base de datos, las medidas de seguridad de la informacion implementadas, la politica de tratamiento
de lainformaciéon y la transferencia y transmision internacional de datos personales.

14.2. Anualmente, entre el 2 de enero y 31 de marzo.

14.3. Dentro de los quince (15) primeros dias hdbiles de los meses de febrero y agosto de cada ano, a partir
de suinscripcion, cuando se trate de la informacién de los reclamos presentados por los titulares.

15. AVISO DE PRIVACIDAD

Comunicacién verbal o escrita generada por el Responsable, dirigida al Titular para el Tratamiento de sus
datos personales, mediante la cual se le informa acerca de la existencia de las politicas para el tratamiento
de la informacién que le serdn aplicables, la forma de acceder a las mismas vy las finalidades del tratamiento
que se pretende dar alos datos personales.

Para la difusién del Aviso de Privacidad y de la Politica del Tratamiento de Datos Personales, el Responsable
podrd valerse de documentos, formatos electrénicos, medios verbales o cualquier otra tecnologia, siempre y
cuando garantice y cumpla con el deber de informar al titular.

El responsable de los datos personales conservard el modelo del Aviso del Privacidad por cualquier medio
informdtico, electrénico o cualquier otra tecnologia

Cuando se recolecten datos personales sensibles, el Aviso de Privacidad deberd sefalar expresamente el
cardcter facultativo de la respuesta a las preguntas que versen sobre este tipo de datos.
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16. TRANSFERENCIAS Y TRANSMISIONES INTERNACIONALES DE DATOS PERSONALES

Transferencia: La fransferencia de datos tiene lugar cuando el Responsable y/o Encargado del tratamiento
de datos personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor, que a
suU vez es Responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmisién: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera del
teritorio de la Republica de Colombia cuando tenga por objeto la realizacion de un tratamiento por el
Encargado por cuenta del Responsable.

Se prohibe la transferencia de datos personales de cualquier tipo a paises que no proporcionen niveles
adecuados de proteccidon de datos. Se entiende que un pais ofrece un nivel adecuado de proteccién de
datos cuando cumpla con los esténdares fijados por la Superintendencia de Industria y Comercio sobre |a
materia, los cuales en ningUn caso podrdn ser inferiores a los que la ley exige a sus destinatarios. Esta
prohibicién no regird cuando se trate de:

16.1. Informacion respecto de la cual el Titular haya otorgado su autorizacién expresa e inequivoca para la
transferencia.

16.2. Intercambio de datos de cardcter médico, cuando asi lo exija el Tratamiento del Titular por razones de
salud o higiene publica.

16.3. Transferencias bancarias o bursdtiles, conforme a la legislacion que les resulte aplicable.

16.4. Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de
Colombia sea parte, con fundamento en el principio de reciprocidad.

16.5. Transferencias necesarias para la ejecucién de un contrato entre el Titular y el Responsable del
Tratamiento, o para la ejecucidn de medidas precontractuales siempre y cuando se cuente con la
autorizaciéon del Titular.

16.6. Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

Paragrafo 1°. En los casos no contemplados como excepcién en el presente numeral, corresponderd a la
Superintendencia de Industria y Comercio, proferir la declaracion de conformidad relativa a la transferencia
infernacional de datos personales. Para el efecto, el Superintendente queda facultado para requerir
informacién y adelantar las diligencias tendientes a establecer el cumplimiento de los presupuestos que
requiere la viabilidad de la operacién.

Paragrafo 2°. Las disposiciones contenidas en el presente numeral serdn aplicables para todos los datos
personales, incluyendo aquellos contemplados en la Ley 1266 de 2008.

Para la transmision y transferencia de datos personales, se aplicardn las siguientes reglas:

e Laos transferencias internacionales de datos personales deberdn observar lo previsto en el presente
numeral (articulo 26 Ley 1581 de 2012).
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e Las transmisiones internacionales de datos personales que se efectien entre un Responsable y un
Encargado para permitir que el encargado redlice el fratamiento por cuenta del responsable, no
requerirdn ser informadas al Titular ni contar con su consentimiento cuando exista un contrato en los
siguientes términos:

Contrato de fransmision de datos personales. El contrato que suscriba el Responsable con los encargados
para el tratamiento de datos personales bajo su control y responsabilidad senalard los alcances del
tratamiento, las actividades que el encargado realizard por cuenta del responsable para el tfratamiento de
los datos personales y las obligaciones del Encargado para con el titular y el Responsable.

Mediante dicho contrato el Encargado se comprometerd a dar aplicacién a las obligaciones del
Responsable bajo la politica de Tratamiento de la informacién fijada por este y a realizar el Tratamiento de
datos de acuerdo con la finalidad que los Titulares hayan autorizado y con las leyes aplicables.

Ademds de las obligaciones que impongan las normas aplicables dentro del citado contrato, deberdn
incluirse las siguientes obligaciones en cabeza del respectivo encargado:

e Dar Tratamiento, a nombre del Responsable, a los datos personales conforme a los principios que los
tutelan.

e Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales.
Guardar confidencialidad respecto del tratamiento de los datos personales.

17. LEGISLACION APLICABLE

Las presentes Politicas para el Tratamiento de Datos Personales, asi como el Aviso de Privacidad y el Formato
de Autorizacién que hacen parte de la misma, se rigen por lo dispuesto en la Constitucion Politica de
Colombia articulo 15, la Ley 1581 de 2012, el Decreto 1377 de 2013 y demds normas que las reglamente,
modifiquen, deroguen o sustituyan.

18. VIGENCIA DE LAS POLITICAS PARA EL TRATAMIENTO DE DATOS PERSONALES

Las presentes politicas rigen a partir de su publicacién en la pdgina web www.zonafrancaoccidente.com,
una vez haya sido aprobada por la Junta Directiva o la Asamblea de Accionistas de ZFO.

Consulta de la Politica: Este Manual de Politicas para el Tratamiento de Datos Personales se encuentra
disponible en la pdgina web www.zonafrancaoccidente.com y en los demds medios de divulgacion idéneos
que disponga ZFO.

19. VIGENCIA DE LAS BASES DE DATOS

Los Responsables y Encargados del Tratamiento solo podrdn recolectar, almacenar, usar o circular los datos
personales durante el tiempo que sea razonable y necesario, de acuerdo con las finalidades que justificaron
el tratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e histdricos de la informacion. Una vez cumplida la o las
finalidades del tratamiento y sin perjuicio de normas legales que dispongan lo contrario, el Responsable vy el
Encargado deberdn proceder a la supresion de los datos personales en su posesidon. No obstante lo anterior,
los datos personales deberdn ser conservados cuando asi se requiera para el cumplimiento de una
obligacién legal o contractual.
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Los responsables y encargados del fratamiento deberdn documentar los procedimientos para el
Tratamiento, conservacion y supresidon de los datos personales de conformidad con las disposiciones
aplicables a la materia de que se trate, asi como las instrucciones que al respecto imparta la
Superintendencia de Industria y Comercio.

20. TRATAMIENTO DE LOS DATOS RELACIONADOS CON EL SISTEMA DE ADMINISTRACION DEL RIESGO DE
LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO - SARLAFT

Toda la informacién que se obtenga para el tratamiento de los datos relacionados con el Sistema de
Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo - SARLAFT, tendrd el cardcter
de confidencial y reservada.
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